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Diplomado en Ciberseguridad y Ciberdefensa

El Diplomado en Ciberseguridad y Ciberdefensa de la Universidad Bernardo O’'Higgins (UBO) estd disefiado para profesionales que buscan
especializacién avanzada en seguridad digital. El programa aborda aspectos técnicos, juridicos y estratégicos, aplicables al contexto
latinoamericano y alineados con estandares internacionales como ISO 27001, NIST, CIS, OWASP y DevSecOps.

La relevancia de este programa radica principalmente en la necesidad de que los profesionales de diversas areas cuenten con una base
sélida en la cultura digital, cumplimiento normativo y el resguardo de los activos digitales de sus organizaciones. De esta manera, estaran
en condiciones de contribuir a la proteccidon de la infraestructura tecnoldgica, la gestion segura de los datos y la salvaguarda de la
privacidad, mediante la implementacion de politicas organizacionales y en la concientizacion digital.

Asimismo, el diplomado busca fomentar la resiliencia organizacional y personal frente al creciente nimero de amenazas digitales,
promoviendo un enfoque preventivo y estratégico que responda a las exigencias actuales del entorno digital y al marco normativo vigente
y emergente en Chile y en el mundo.

BERNARDO
O'HIGGINS

®
ES MOMENTO DE



Objetivo General

Formar profesionales capaces de comprender, aplicar y promover
los principios, marcos normativos, practicas y estrategias
vinculadas a la ciberseguridad y la ciberdefensa, con un enfoque
en la Responsabilidad Social que permita responder a los desafios
digitales actuales en el ambito organizacional, personal y regional,
particularmente en el contexto de América Latina.
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Objetivos Especificos

Desarrollar competencias conceptuales y analiticas que permitan comprender los principios basicos de la tecnologia de la
informacion, aplicando la triada CIA (confidencialidad, integridad y disponibilidad) y los fundamentos de ciberdefensa e
inteligencia, para reconocer el impacto del mundo digital en los entornos organizacionales y personales, con especial
atencion a los desafios emergentes en América Latina.

Promover la formacién ética y legal en el ambito de la ciberseguridad, y lograr la construccién de una cultura de
responsabilidad en ciberseguridad, con la finalidad que los estudiantes comprendan y apliquen los marcos normativos
nacionales e internacionales, considerando las brechas regulatorias de América Latina, para resguardar de manera efectiva
la proteccidn de la informacion digital mediante su integridad, confidencialidad y disponibilidad.

Adquirir y desarrollar habilidades técnicas y practicas para la deteccion de amenazas cibernéticas, a través del
conocimiento de métodos y tacticas de ataque de ciberdelincuentes identificando los principales riesgos que afectan a
organizaciones, gobiernos y ciudadanos, favoreciendo la implementacion de buenas practicas de seguridad de la
informacion.

Fomentar competencias en la gestién de riesgos y proteccion de datos personales y organizacionales, mediante la
aplicacion de planes de continuidad operacional y protocolos de respuesta ante incidentes, considerando las
vulnerabilidades estructurales de la region.

Adquirir habilidades y destrezas en seguridad en redes, infraestructura y sistemas operativos, a través de pruebas de
penetracion bajo principios de hacking ético, utilizando herramientas OSINT y analisis forense digital en dispositivos y redes
que permitan garantizar la continuidad y resiliencia de la informacidn en el entorno organizacional.




Desarrollo de la Actividad

136 horas cronoldgicas, en modalidad E-Learning (sincrénico), los modulos se desarrollan en Plataforma E-Learning de la
universidad de manera profesional y acorde a la normativa vigente.

Panorama Estratégico Gobernanza. Riesdos Criptografi’a,
de la Ciberseguridad - Cumplil'nient(? Certificacion
y Ciberdefensa en . Digital y

Normativo (GRC) Blockchain

América Latina
Modulo 6 Modulo 7 Madulo 8

Taller Final
Integrador:
Simulacion de
Incidente Critico

Seguridad en Redes,
Infraestructura y
Sistemas Operativos

Gestion y Respuesta Hacking Etico A.néli.sis Fo!ens.e y
ante Incidentes de y Pruebas de Ciberinvestigacion
Seguridad Penetracion Legal
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Requisitos de Admision Documentacion Requerida

Estar en posesion de un grado académico,
titulo profesional, titulo técnico como:

Profesionales de TI, derecho, defensa,
gestion publica y privada, interesados en
fortalecer sus competencias en seguridad

digital, ciberdefensa y proteccion de datos. Todo documento proveniente del extranjero debera
venir apostillado desde el pais de origen Yy,
posteriormente, acogerse al tramite de
reconocimiento de estudios del Ministerio de
Educacion.

Certificado de Grado Académico, Titulo Profesional
o Titulo Técnico (original o fotocopia legalizada
ante notario).

Cédula de identidad o pasaporte (en caso de
extranjeros/as).
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Requisitos de Aprobacion

Para aprobar el diplomado, el alumno debe cumplir con lo siguiente:

e Aprobar con promedio minimo 4.0
e Asistencia minima: 75% por unidad.
® Entrega oportuna de productos e instancias de evaluacion.
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CONTENIDO

Médulo 1
Panorama Estratégico de la Ciberseguridad y Ciberdefensa en América Latina

e Conocer las amenazas digitales y los riesgos asociados e Caracteristicas del Ciberespacio y el impacto en ambito profesional
a la seguridad en la tecnologia moderna. y personal.

e Comprender el rol de la ciberdefensa en el ambito ¢ Principios de Confidencialidad, Integridad y Disponibilidad (triada
publico y privado. CIA).

e Evaluar politicas publicas y estrategias nacionales de e Conceptos basicos de ciberdefensa y ciberinteligencia, aplicado en
ciberseguridad. el contexto profesional y personal.

Aprendizaje Esperado

e E| estudiante comprendera el contexto regional de amenazas digitales y sera capaz de analizar politicas publicas y estrategias de ciber-
seguridad desde una perspectiva estratégicay ética.
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Gobernanza, Riesgos y Cumplimiento Normativo (GRC)

¢ Disenfar politicas de seguridad y privacidad alineadas con la legislacién chilena.

e Integrar la ciberseguridad en la estrategia organizacional.

e Normativas y marcos regulatorios en Ciberseguridad en Chile y en Europa.

e Firma digital, herramienta que fortalece la seguridad de la digitalizacion.

e Estandares y marcos de referencia: ISO 27001, NIST Cybersecurity Framework.
Politicas internas de la organizacion.

e E| estudiante aplicara marcos normativos internacionales y disefiara politicas de seguridad alineadas con la legislacion chilena,
integrando la ciberseguridad en la gobernanza organizacional.
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CONTENIDO

Herramientas y Técnicas de Seguridad: Criptografia, Blockchain, Certificaciéon
Digital y OSINT

e Aplicar técnicas de cifrado y firma digital en entornos reales.

e Comprender la infraestructura de clave publica (PKI) y su uso en Chile.

e Explorar el uso de blockchain en seguridad y trazabilidad de la informacion.

e Métodos y Tacticas de ataque de los ciberdelincuentes.

e Herramientas OSINT, para busqueda de informaciéon mediante fuentes abiertas.

¢ El estudiante dominara técnicas de cifrado y firma digital, comprendera el funcionamiento de PKIl y explorara el uso de blockchain como
herramienta de seguridad y trazabilidad.
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Seguridad en Redes, Infraestructura y Sistemas Operativos

® Fundamentos de Arquitectura de Redes, Administracion de Sistemas Operativos y Seguridad en Redes.
e Configurar redes seguras y aplicar hardening en dispositivos.

e Detectar vulnerabilidades en sistemas operativos y servicios web.

e Implementar firewalls, IDS/IPS y segmentacion de red.

e E| estudiante sera capaz de configurar redes seguras aplicando hardening en dispositivos y detecta vulnerabilidades en sistemas
operativos y servicios web.
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Maédulo 5
Gestion y Respuesta ante Incidentes de Seguridad

¢ Disefiar planes de respuesta y recuperacion ante incidentes.

e Implementar CSIRT y protocolos de actuacion.

e Aplicar ITIL, NIST y Security Guidance en la gestion de incidentes.
e Clasificacion de eventos e incidentes segun impacto y criticidad.

Aprendizaje Esperado

e E| estudiante disefara planes de respuesta ante incidentes, implementara protocolos CSIRT y aplicara frameworks como ITIL y NIST
para la gestion de crisis cibernéticas.
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Hacking Etico y Pruebas de Penetracion

® Realizar auditorias de seguridad y pentesting controlado.
e Utilizar herramientas como OWASP ZAP, Kali Linux y Metasploit.
® Simular ataques para fortalecer la postura defensiva.

e E| estudiante ejecutara auditorias de seguridad, utilizara herramientas de pentesting y simulara ataques controlados para evaluar y
fortalecer la postura defensiva de sistemas.
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Analisis Forense y Ciberinvestigacion Legal

® Introduccién al Analisis Forense.

e Herramientas de Informatica Forense.

e Aplicar técnicas de analisis forense en dispositivos y redes.

e Interpretar evidencia digital bajo la Ley 19.223 y 19.628.

e Elaborar informes periciales para casos de fraude y delitos informaticos.

e E| estudiante aplicara técnicas de analisis forense digital, interpretara evidencia bajo el marco legal chileno y elaborara informes
periciales para casos de delitos informaticos.
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Taller Final Integrador: Simulacion de Incidente Critico

® Participar en un ejercicio de analisis colaborativo que permita identificar los aspectos principales de un ataque cibernético complejo, en
un contexto ficticio, con una situacion general y particular, y encuadrado en una unidad de estudios y asesoria en el nivel nacional.

® Aplicar conocimientos adquiridos para proponer acciones de respuesta, analisis forense y comunicacién estratégica frente a la
situacion de contexto.

e E| estudiante participara en un grupo de estudios y asesoria identificando los aspectos principales de un ataque cibernético
proponiendo acciones frente al evento complejo.




Cuerpo docente

Fernando Santander

Profesor en Historia y Geografia para Ensefianza Media, Licenciado en Educacién Universidad Bernardo O’Higgins y Magister en Sociologia, Universidad
Alberto Hurtado, Actualmente es candidato a Doctor en Innovacion en Ciencias Sociales por la Universidad Pontificia de Salamanca. Se desempefia
como Secretario Académico de la Facultad de Ciencias Humanas de la Universidad Bernardo O'Higgins y profesor de la carrera y magister en Educacion
Diferencial, cuenta con una amplia trayectoria en gestion universitaria, formacion inicial docente, docencia de pre y postgrado, e investigacion académica.
En el ambito de investigacion ha participado activamente en congresos, seminarios, y publicaciones indexadas en educacion patrimonial, inclusiva y
memoria.

Cinthia Sepulveda

Oficial Policial de grado de subcomisario de la Policia de Investigaciones de Chile (PDI), de profesién Ingeniera Civil en Computacion Informatica y
ademas cuenta con un Magister en Ingenieria en Seguridad de la Informacion. Con mas de 10 afios de experiencia en la institucion, de los cuales 06
anos los ha desarrollado en el area de Ciberseguridad en la PDI, combina su labor policial con la docencia en el plantel educacional de la institucion
policial. Ademas participa en proyectos de elaboracién de cursos en el ambito de la educacion superior, aportando a la formacién de futuros
profesionales en el area.

Dr. Gonzalo Diaz de Valdés Olavarrieta

Doctor en Sistemas de Ingenieria Civil por la Universidad Politécnica de Madrid (Espafia) y MBA por Loyola University Maryland (EE.UU.), con mas de 25
anos de trayectoria en ciberseguridad, gestién de riesgos y transformacion digital en el sector financiero y de defensa nacional.

Se desempefié como Jefe del Departamento de Ciberdefensay Ciberseguridad del Ministerio de Defensa Nacional y fue Punto Focal de Chile ante el indice
Global de Ciberseguridad de la UIT-ONU. Realiz6 aportes significativos en la elaboracién de la Ley 21.663 de Ciberseguridad, marco regulatorio que hoy
rige la seguridad digital en Chile. Es Catedratico del Magister en Ciberdefensa de la Academia Politécnica Militar y docente en programas de postgrado en
diversas universidades del pais.
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Cuerpo docente

Oscar Bustos

Ingeniero Politécnico Militar con mencion en Armamento, Magister en Docencia de Nivel Superior por la Universidad de los Andes y Diplomado en
Planificacién Estratégica y Control de Gestion por la Universidad de Chile. Actualmente se desempefia como Jefe de la Division de Desarrollo Tecnoldgico
e Industria en la Subsecretaria de Defensa.

Cuenta con una destacada trayectoria en el Ejército y el Ministerio de Defensa Nacional, integrando ademas los directorios de ASMAR, FAMAE y ENAER, y
el Consejo Directivo de la Comisién Chilena de Energia Nuclear (CCHEN). En el &mbito académico, es docente externo en instituciones de formacion
estratégica y militar, en asignaturas vinculadas a pensamiento critico e inteligencia artificial.

Antonella Granifo

Abogada con mas de 16 anos de experiencia en asesoria legal, cumplimiento normativo e integridad empresarial. Inicié su trayectoria como Jueza del
Tribunal Oral en lo Penal de Arica y actualmente se desempefia como Compliance Officer, Data Protection Officer y Delegada de Ciberseguridad en M.
Kaplany Cia. Ltda.

Cuenta con formacion especializada en ciberseguridad, continuidad del negocio e integridad empresarial, combinando experiencia juridica y vision
estratégica en proteccion de datos, cumplimiento y defensa corporativa. Ademas, ha sido docente en la Academia Politécnica Militar en asignaturas
de Derecho.
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Ficha Técnica

- $1.500.000

Consulte por descuentos y modalidades de pago.

Todos los programas estén sujetos, en cuanto a su apertura y fecha de inicio, al logro de la matricula minima requerida.
La Universidad Bernardo O’Higgins se reserva el derecho de hacer modificaciones en cuanto cuerpo docente y calendarizacién de los

programas. Los cursos y diplomados no generan grado académico.

136 horas
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